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Der Umgang mit privilegierten Benutzerkonten oder
Zugriffsrechten stellt IT-Abteilungen vor besondere
Herausforderungen. Punktuelle Anforderungen fur
Notfallzugriffe oder technische Administration mussen
flexibel unterstutzt und gleichzeitig die Sicherheit und
Nachvollziehbarkeit gewahrleistet werden. Das unimate
Privileged Access Management fur SAP, Active
Directory oder Windows Notebooks bietet mit
Self-Services fur befristete Zugriffe eine wirksame

und schnelle Losung.



DIE VORTEILE

Mit dem unimate Admin-On-Demand Management steigern Sie die
Sicherheit in der Verwendung privilegierter Benutzerkonten. Der Zugriff
nachvollziehbar und die Bereitstellung erfolgt befristet. 4-Augen-Prin-
zipien werden durch strukturierte Freigabeprozesse eingehalten. Eine
Ubersicht aller Konten und deren Zugriffsberechtigungen, detaillierte
Protokolle uber alle Zuweisungen inklusive Antragsteller, Freigaben,

Verwendungszweck und Zeitraume sorgen fur maximale Transparenz.

Einhaltung von Compliance-Vorgaben durch luckenlosen
Verwendungsnachweis und zeitgesteuerten Entzug

Erhéhung der Sicherheit durch Reduktion dauerhafter
Administrationsrechte

Entlastung durch automatisierte Rechtezuweisung und
zeitgesteuerten Entzug

Agile Anpassungsfahigkeit durch grafische Konfiguration des
Admin-on-Demand-Service

Nahtlose Integration, weil keine Installationen auf den
Zielsysteme erforderlich sind

In wenigen Tagen einsatzfahig durch fertige IAM-Services und
einfache Anpassbarkeit
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IM DETAIL

Mehr Sicherheit

Mit dem unimate Admin-On-Demand Management haben Sie immer eine aktuelle
Ubersicht Uber alle Identitdten mit privilegierten Zugriffsrechten. Sie sehen, welche
Accounts mit welchen Zugriffsberechtigungen existieren und kdnnen bei Bedarf

schnell handeln. So minimieren Sie |hr Sicherheitsrisiko.

Kurze Eskalationsmechanismen

Das Admin-On-Demand Management inventarisiert alle privilegierten Konten und
Zugriffsberechtigungen. Konten kénnen regelbasiert und automatisiert gesperrt und
zur vorUbergehenden Nutzung freigeben werden. Optional kdbnnen (mehrstufige)

Freigaben mit Eskalationsmechanismen integriert werden.

Freischaltung in Echtzeit

Der Admin-On-Demand Management ist ein einfach zu bedienender Self-Service
zur Anforderung und automatisierten Freischaltung privilegierter Zugriffe in Echtzeit.
In der produktiven Umgebung herrscht so mehr Sicherheit, da dauerhaft aktive

administrative Zugriffe der Vergangenheit angehoren.



UNIMATE IAM-SERVICES -
SCHNELL EINSATZFAHIG UND
MUHELOS ANPASSBAR!

Optionale Genehmigung ~ Statusmeldungen Statusmeldungen Auswertungen,
durch Vorgesetzten per Email und per Email und Statusmeldungen
User-Self-Service und/oder Data Owner im Ticketsystem im Ticketsystem und Berichte
OGiTiX unimate OR @

Unified Automation

- DIGITALE PROZESSE
Service-Portal & Workflows
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Start Admin-on- optionale Provisionierung Zeitraum De-Provisionierung Abschluss und
Demand-Service Genehmigung der privilegierten abgelaufen der privilegierten Reporting
Zugriffsrechte Zugriffsrechte

+ TECHNISCHE AUTOMATION

- & Quell me

+ AUDITIERBARKEIT
Dashboards & Berichte

- IDENTITY MANAGEMENT TO \ \
Daten, Zugriffsrechte &
aten, Zugriffsrechte o0 U% @ @ @ ED ﬁ

Zeitsteuerung

Applikationsauswahl - Eskalation Umsetzung in Echtzeit Umsetzung in Echtzeit Anderungsprotokolle
Begriindung - Erinnerung SAP SAP Datenaktualisierung
Zeitraum - Delegation AD/Azure AD AD/Azure AD
- Protokollierung - Planung -ORBIS -ORBIS
- weitere Applikationen - weitere Applikationen
. .
Jederzeit transparente Funktionsumfang

Zugriffsberechtigungen

- Self-Service fur administrative Rechte
Privilegierte Benutzerkonten und Zu- - Automatisierte unimate IAM-Service
griffsrechte mussen im Bedarfsfall - Freischaltung und Deaktivierung
schnell einsetzbar sein. Daher verzichten - Befristung & Zeitsteuerung
viele Organisationen auf strukturierte - Begrundung & Genehmigungen
und nachvollziehbare Vergabeprozesse. - Berichte auf Knopfdruck
Speziell der Rechteentzug nach Ab- - Schnittstellen zu AD, SAP, ORBIS,
schluss der Tatigkeiten ist nicht sicher Azure
geregelt. Das ist gefahrlich, da diese
Konten aufgrund ihrer Zugriffsrechte ein

hohes Sicherheitsrisiko darstellen.
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WIR SIND |IAM

SEIT UBER 15 JAHREN LEBEN

UND ENTWICKELN WIR
IAM-LOSUNGEN FUR SIE!

WIR UBERZEUGEN SIE GERNE:
MAIL TO

WEB-SEMINARE

UNSERE KUNDEN BERICHTEN:

KUNDENBERICHTE
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