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1 Einleitung

In nahezu allen Unternehmen kommen inzwischen Produkte aus der Microsoft 365 Familie zum
Einsatz. Wenn sie noch nicht da sind, wird zumindest Uber deren Einsatz nachgedacht. Der Vorteil

dieser Produkte ist einfach erklart:

Microsoft 365 bietet den Anwendern mit einer
hohen Usability die Moglichkeit, ortsunabhangig
zu arbeiten und zusammen zu arbeiten - von
jedem unterstutzten Endgerat aus. Der Zugriff auf

die Daten ist immer Uber das Internet moglich.

Die Corona Pandemie und die damit
aufkommende ,Home-Office-\¥elle" haben
diesen Effekt noch verstarkt. Dass sich die

gespeicherten Daten in Rechenzentren von

Latest
product upgrades
and more

Microsoft befinden, sorgt naturlich bei den

Datenschutzen fur Kopfzerbrechen.

Aus Sicht des Identitats- und Berechtigungsmanagements (Identity und Access Management |

IAM) ergibt sich noch ein anderer Aspekt: Die Philosophie der Microsoft 365 Plattform.
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2 Microsoft 365 - der mundige Nutzer

Microsoft 365 soll die Zusammenarbeit uber die Grenzen von Gruppen, Abteilungen oder
Organisationen hinaus sehr einfach ermoéglichen. Die Standardeinstellungen der Konfiguration
sollen dabei helfen, die Nutzung innerhalb und auf3erhalb der Organisation fur den Endanwender

so einfach wie moglich zu gestalten.

Ohne Anpassung der Konfiguration kdonnen Endanwender’innen neue Teamraume anlegen und
gestalten, SharePoint Sites mit Ordnern und Inhalten beschicken und als Besitzer'innen deren
Berechtigungen freisetzen. Erganzend dazu konnen Besitzer'innen von Ressourcen beliebige

externe Personen zur Zusammenarbeit einladen und Inhalte teilen.

Naturlich kann die IT vor Freigabe der Plattform diese weitreichenden Berechtigungen begrenzen
und am Sicherheitsbedarf des Unternehmens ausrichten. Neben der Beschrankung der
Berechtigungen sind aber alternative Einrichtungs-/Antragsmaoglichkeiten zu schaffen, damit die

Microsoft 365 Plattform fur die gewulnschte Zusammenarbeit einsetzbar bleibt.
Eine zu starke Reglementierung und damit Einschrankung der Anwenderflexibilitat kann daftr

sorgen, dass die Arbeitsablaufe in Microsoft 365 stark gestort werden und die Philosophie der

gesamten Plattform in Frage gestellt wird.
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3 ldentity & Access Management -
alles unter Kontrolle

Identity und Access Management Losungen bringen geregelte Prozesse fur alle
Anwendungsfalle im Lebenszyklus einer Person. Alle Vorgange sind protokolliert und

nachvollziehbar, es gibt klare Regelungen fur Antrage und Freigaben.
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Abbildung 1: Ausschnitt aus dem LebenszyRlus einer Person im Unternehmen

Die Personen erhalten Uber das IAM so wenig Zugriffsrechte wie moglich und so viele wie notig.
Die IT-Sicherheit wird verbessert und Datenschutzanforderungen eingehalten. Das Identity und
Access Management ist das zentrale System fur die Beantragung und Vergabe von

Berechtigungen.

Die Herangehensweise einer durch ein IAM-System gesteuerten IT-Umgebung zur Einrichtung
neuer Personen und Ressourcen ist stark auf die Einhaltung der Compliance- und
Sicherheitsregeln sowie der Uberprfbarkeit der IT-Administration ausgelegt. Dies widerspricht in

vielen Punkten den Grundeinstellungen der Microsoft 365 Plattform.
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4 |dentity & Access Management und
Microsoft 365 - Best of Both

Die eher gegensatzlichen Philosophien - einerseits Kontrolle durch Identity und Access
Management und andererseits die Offenheit und Flexibilitat durch die Microsoft 365 Plattform -

sollten aufeinander abgestimmt werden.

Identity & Access Management Microsoft 365

Zentrale Verwaltung aller Accounts und Der Anwender ist mundiger Nutzer und kann
Berechtigungen mittels eines IAM-Systems seine Ressourcen und Daten ,teilen*

Anwender erhalten Zugange und Zugriffe
entweder rollenbezogen oder Uber definierte
Antrags- und Genehmigungsprozesse

Integrierte Self-Services bieten Flexibilitat und
Agilitat zum Nutzen des Unternehmens

Das IAM-System weiB jederzeit wer was, ’ ’ Zusammenarbeit erfolgt global und meistens
warum, durch wen genehmigt erhalten hat ’ nach Bedarf, auch mit externen Partnern

Es erfolgt keine lokale User-Administration von Grundsatzlich hat jede Ressource ihren
IT-Systemen durch Anwender oder Admins ,Besitzer" der gleichzeitig deren Admin ist

Microsoft 365 Cloud Services sollen die Zusammenarbeit inner- & auBerhalb der Organisation
ermoglichen und fordern. Ein Identity und Access Management-System ist fur die Einhaltung der

gesetzlichen Regularien und der internen Compliance- und Sicherheitsregeln verantwortlich.
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Prinzipiell ergeben sich drei mogliche Ansatze fur die Integration:

O Microsoft 365 flihrt und IAM berichtet
Microsoft 365 fUhrt und die Identity und Access Management-Losung kimmert sich
um die Nachvollziehbarkeit der eingerichteten Personen und Berechtigungen.

® |AM flihrt und steuert Microsoft 365 Ressourcen
Identity und Access Management fuhrt und steuert Microsoft 365 analog wie andere
Ressourcen (SAP, HR, AD, Zutritt u.v.m.) mit entsprechenden Prozessen.

© |AM steuert und erlaubt Verwaltungen in Microsoft 365
Identity und Access Management Ubernimmt die Grundadministration (Ressourcen,
Gaste), bestimmte Berechtigungsvergaben erfolgen in der Microsoft 365 Plattform
und werden im Identity & Access Management dargestellt und archiviert.

4.1 Microsoft 365 fuhrt und IAM berichtet

In diesem Integrationsszenario wird die Microsoft 365 Plattform nur sehr gering eingeschrankt, d.h.
Endanwender kdnnen eigene Sites/Teams nach MaBgabe und organisatorischer Vorgabe selbst
erstellen und weitere Anwender einladen und berechtigen. Die einheitliche Bereitstellung der

Ressourcen wie z. B. Teamraume/Sites erfolgt auf Basis von angepassten Vorlagen.

Alle Vorteile der Microsoft 365 Plattform fur die fachliche Zusammenarbeit bleiben erhalten. Das
Identity und Access Management-System bindet die Microsoft 365 Plattform ein - es wird aber
nur ,lesend” der IST-Zustand zeitpunktbezogen erfasst und im Identity und Access Management

System zur Auswertung und Historisierung aufbereitet.

Das bedeutet konkret: Das Reporting im Identity und Access Management-System gibt Auskunft
welche Accounts / Berechtigungen auf der Microsoft 365 Plattform eingerichtet waren. Bei
Bedarf ubernimmt Identity und Access Management System eine Rezertifizierung der
Personen/Berechtigungen, kann das Ergebnis aber nicht in der Plattform durchsetzen, sondern

informiert die jeweiligen Besitzer der Ressourcen Uber zu entfernende Berechtigungen.
Die Moglichkeiten zur Zusammenarbeit werden nicht durch ein Identity und Access Management

System begrenzt, sondern es stehen alle Moglichkeiten von Microsoft 365 offen und das Identity

und Access Management-System Ubernimmt passive Uberwachung.
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4.2 1AM fuhrt und steuert Microsoft 365-Ressourcen

Bei diesem Integrationsansatz wird die Microsoft 365 Plattform wie alle anderen IT-Systeme Uber
Schnittstellen an das Identity und Access Management System angeschlossen und die
Administration von Benutzern, Zugriffsrechten und Ressourcen wird damit weitestgehend an das

Identity und Access Management System Ubertragen.

Die Einrichtung von Ressourcen auf der Microsoft 365 Plattform wie Teams/Sites/Mailboxen
erfolgt erst nach Antrag, Prufung und Freigabe Uber die IAM-Software. Nach der initialen
Bereitstellung werden auch alle Anderungen an diesen Ressourcen Uber das Identity und Access
Management beantragt und ausgefuhrt. Die Anwender sind nur einfache Nutzer der Ressourcen
und keine ,echten” Besitzer im Sinne der Microsoft-365 Plattform, d.h. sie kdnnen die

eingerichteten Strukturen nur sehr begrenzt anpassen.

Neben den Ressourcen werden auch alle externen Personen zunachst in der Identity und Access
Management-Software angelegt, gepruft und freigegeben, bevor diese zur

Berechtigungszuordnung und schlussendlichen Nutzung bereitstehen.

Da die Endanwender keine bzw. nur geringe Anderungsmaglichkeiten auf die Ressourcen
erhalten, missen alle wesentlichen Anderungen in der Bedienoberflache des Identity und Access
Managements verfligbar sein, so dass alle fachlichen Anderungswiinsche in dieser Oberflache
angestoBen werden kénnen. Dies umfasst z. B. die Einrichtung weiterer Nutzer, die Anderung von

Zugriffsrechten sowie das Anlegen von Unterstrukturen (Kanale, Seiten).

Die strikte Begrenzung der Anderungsmaglichkeiten auf der Microsoft 365 Plattform flhrt zu einer
hohen Transparenz im Identity und Access Management. Die Endanwender werden es aber als
nachteilig empfinden, da die Agilitat der Microsoft 365 Plattform reduziert und zur Bereitstellung

neuer Ressourcen, Gaste und Zugriffe die Oberflache der IAM-L6sung genutzt wird.

Bei dieser strikten Identity und Access Management-Orientierung ist die Erfullung aller

Compliance / Security Anforderung fur die Microsoft 365 Plattform allerdings gewahrleistet.
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4.3 |AM steuert und erlaubt Verwaltungen in Microsoft 365

Neben den beiden ,extremen” Varianten besteht die Moglichkeit, angepasste Losungen zwischen
den beiden vorgenannten Varianten zu realisieren. Allen Zwischenldsungen ist gemein, dass das
Identity und Access Management die Bereitstellung der Grundstrukturen wie Ressourcen/Gast-
einladung Ubernimmt und die Endanwender darauf aufbauend in der Microsoft 365 Plattform

erganzende Anderungen direkt vornehmen kénnen.

Auf diese Weise konnen der berechtigte WWunsch und die rechtliche Anforderung zur Einhaltung
der Compliance- und Security-Vorgaben auch auf der Microsoft 365 Plattform realisiert werden,

ohne die ,Leichtigkeit” der einfachen Zusammenarbeit zu verhindern.

Das Identity und Access Management-System Ubernimmt wie bei anderen Ressourcen auch nach
Antrag und Freigabe die initiale Bereitstellung der Ressource(n) sowie die Zuordnung der
Berechtigungen. Die eingetragenen Besitzer nehmen weitere Anpassungen an der Ressource
uber die Oberflache der Microsoft 365 Plattform vor. Das Identity und Access Management
System erfasst regelmaBig den IST-Zustand der hinterlegten Berechtigungen und bereitet dies

fur das Reporting und die Historisierung entsprechend auf.

Das Identity und Access Management-System Ubernimmt den Gasteinladungsprozess, d.h. in der
IAM-Software werden externe Personen erfasst und registriert sowie Uber definierbare
Freigabeprozesse gepruft und zur Zusammenarbeit freigegeben. Im Anschluss daran legt das
Identity und Access Management-System diese Personen als Kontakt auf der Microsoft 365
Plattform an, so dass die Besitzer von Ressourcen diese Personen fur Inre Ressource berechtigen

kdnnen.

Auf diese Weise konnen Vorzuge & Aufgaben der beiden Plattformen in Einklang gebracht

werden.
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4.4 Empfehlung & Best-Practices

Microsoft 365-Services allein dem Anwender zu Uberlassen, ist riskant!

Microsoft 365 Services lassen sich weitgehend Uber eine IAM-L6sung verwalten
e Einladen von externen Benutzern Uber foderative Gast-Accounts
o Verwaltung des Lebenszyklus externer Benutzer inkl. deren Rezertifizierung
e Anlage von Microsoft 365 Gruppen und optional
Ubernahme der Besitzerrolle durch das IAM
e Verwaltung der Mitglieder in Microsoft 365 Gruppen, auch von ,Gasten”

¢ Anlegen von neuen Microsoft Teams ,Teams" inkl. deren Microsoft 365 Gruppen

Diese Entscheidung muss jedes Unternehmen aus den eigenen Anforderungen ableiten und
diese stehen in der Regel im Spannungsfeld zwischen Datenschutz, Security und Compliance

einerseits und der Agilitat, Flexibilitat und Usability andererseits.

Unsere ,Best Practice” Empfehlungen zu Microsoft 365:

(1) Steuern Sie den Lebenszyklus von Gasten IMMER (iber einen geregelten IAM-Prozess
— Geregeltes Verfahren, zyklische Uberprifung, klare Verantwortung
— Kein operativer Nachteil gegenuber der Nutzung von Microsoft 365 Bordmitteln

— Deaktivieren jeglicher ,Einladung” durch Anwender

(2) Limitieren Sie das Recht ,,M365 Gruppen* anzulegen auf eine ,Sicherheitsgruppe”
— Keine Anlage von Teams, SharePoint, Exchange, Planner Ressourcen durch
,<Jedermann”
— Beschranken Sie die Gruppe im ersten Schritt auf berechtigte Personen oder nur
auf das IAM
— Bieten Sie die Verwaltung der Mitglieder Uber ihre IAM-Losung an

(3) Uberlassen Sie die Anlage von Ressourcen ggf. ihren Anwendern,

aber nur auf Grundlage, von Microsoft 365 Gruppen, die Sie mittels IAM verwalten!
Um den unterschiedlichen Ausgangssituationen und Anforderungslagen mit den verschiedensten

Prioritaten sowie den unternehmensspezifischen Zielbildern gerecht zu werden, sind hierfur

modulare und flexibel einsetzbare IAM-Lésungen am besten geeignet.
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5 IAM-Losungen mit OGITiX unimate

OGiTiX unimate verfolgt mit den modularen IAM-L6sungen genau diesen Ansatz und Gbernimmt
die punktuelle Fuhrung, die Philosophie und Flexibilitat von Microsoft 365 bleibt erhalten. Die
Besonderheit besteht in den modularen Losungen, die je nach Anwendungsfall im Kontext

Microsoft 365 ein passgenaues Maf3 an Steuerung und Kontrolle bieten.
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Abbildung 2: Modulare Lésungen ftir den Lebenszyklus von Personen

51 Das |AM fuhrt mit dem unimate Identity Lifecycle Management

Mit dem unimate Identity Lifecycle Management werden die Prozesse vom Eintritt neuer
Personen Uber verschiedene Veranderungen bis zum Austritt der Person aus dem Unternehmen
gesteuert. Das unimate Lifecycle Management ubernimmt dabei die digitale Prozesssteuerung fur
Freigaben, Prufungen und Rechtezuweisungen. Zudem werden Benutzer, Zugriffsrechte und
Ressourcen Uber Schnittstellen zu On-Premise-Systemen wie Active Directory oder SAP aber

auch zur Microsoft 365 Cloud regelbasiert und lUckenlos nachvollziehbar provisioniert.
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Bei der grundsatzlichen Integration in das Identity Lifecycle Management wird die Microsoft 365
Plattform wie alle anderen [T-Systeme Uber bidirektionale Schnittstellen an OGITiX unimate
angeschlossen und auch die Benutzer- & Rechteadministration weitestgehend an OGiTiX unimate

Ubertragen. Damit ist der Grundstein fur durchgangige Services gelegt.

511 Eintritt einer neuen Person

Im Zuge eines Eintritts sollte neben dem AD Benutzerkonto auch ein Azure Konto angelegt
werden. Dies kann relativ einfach durch die Verwendung Azure AD Connect realisiert werden.

Doch dieses neue (zusatzliche) Benutzerkonto muss mit Berechtigungen versorgt werden.

Das Lifecycle Management von OGIiTiX unimate bietet hierflr eine Vielzahl von Moglichkeiten,
egal ob fur synchronisierte oder nicht synchronisierte Umgebungen. Die Funktionen reichen von
der passgenauen Anlage der Azure Benutzerkonten und Gruppenaufnahmen, tber die

Verwaltung von Mailboxen und SharePoint Sites bis zur Zuweisung von Rollen und Lizenzplanen.

So entsteht nicht nur ein Benutzerkonto, sondern eine maBgeschneiderte Losung.
Benutzerkonten erhalten die richtigen Berechtigungen, werden automatisiert in die die richtigen
Teams aufgenommen und sind von Anfang an arbeitsfahig. Zudem wird die Auslastung der

Lizenzplane Uberwacht, um auch kostenseitige Transparenz zu erhalten.

512 Veranderungen

Im Zuge des unimate Lifecycle Managements werden unterschiedliche Veranderungsszenarien
verwaltet und regelbasiert gesteuert:

e Veranderung der organisatorischen Zuordnung (bspw. Abteilungswechsel)
e Stellen- oder Rollenwechsel

e Namensanderung und Anderung weiterer Personendaten

e Temporare Abwesenheiten wie Elternzeit

e Firmen- oder Mandantenwechsel

Auch diese Anderungsszenarien haben Auswirkungen auf die Microsoft 365 Plattform. Lizenzen
mussen angepasst werden, wenn sie mit organisatorischen Einheiten oder Rollen verknupft sind.

Ebenso die Mitgliedschaften und Besitzerverhaltnisse in Teams oder andere Berechtigungen.
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OGiTiX unimate Schnittstellen integrieren dabei Microsoft 365 Ressourcen in die verschiedenen
Anderungsvorgange und sorgen somit fir Automation und Nachvollziehbarkeit:

e Azure Benutzerkonten

e  Microsoft 365 Gruppen

e Microsoft Teams

e Microsoft SharePoint Online
e Microsoft Exchange Online

5.1.3 Austritt von Personen

Der Austritt ist aus Compliance-Sicht schon in ,normalen®* AD-Umgebungen oft eine
Herausforderung. Was muss, was darf getan werden? Benutzerkennungen deaktivieren, Mail-
Weiterleitungen einrichten, Abwesenheitsassistenten aktivieren, Postfacharchivierungen

durchfuhren, Zugriffe auf das Postfach einrichten usw.

Dies ist nicht nur eine Frage der Technik, sondern auch eine Frage der Organisation und
Prozessgestaltung. OGITiX unimate bietet mit den digitalisierten Lifecycle-Prozessen und

Schnittstellen unterschiedliche technische Losungen fur diese Herausforderungen.

Beispielweise kann durch die Anbindung einer HR-Software wie SAP oder Loga der Austritt
erkannt und zeitgesteuert alle Konten deaktiviert werden. Weitere Arbeiten im Zuge des Austritts

werden Uber den leicht konfigurierbaren IAM-Service geregelt.
Durch die Verwendung von Azure Benutzerkonten kommen zwei neue Dimension dazu:

1. Der Zugriff auf die Cloud-Services ist von jedem Rechner aus moglich. Das sorgt fur eine
hohere Anforderung an Datensicherheit und Datenschutz.

2. Die Cloud-Services sind kostenpflichtig und somit erzeugen veraltete und falsche
Zugriffsrechte, Mailboxen und Konten direkte Lizenzkosten.

Zugewiesene Lizenzplane verursachen Kosten, also muss genau darauf geachtet werden, dass

die Benutzerkonten von ausgetretenen Personen stichtaggetreu keine aktiven Lizenzplane haben.

Mitgliedschaften in Teams mussen entfernt werden. Ist die Person alleiniger Besitzer eines
Teams, so muss dieses Team einer anderen Person zugewiesen werden. Auch hierflr bietet das

OGiTiX unimate Identity Lifecycle Management die passenden Losungen.

> Weitere Informationen zum unimate Identity Lifecycle Management
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5.2 Punktuelle IAM-Steuerung mit dem unimate Self-Service &
Approval Management

Mit dem unimate Self-Service & Approval Management werden punktuelle Antrags- und

Genehmigungsvorgange abgebildet und als 24/7-Self-Service den Anwender’innen Uber ein

Portal bereitgestellt. So werden wichtige Compliance-, Datenschutz- oder Sicherheits-Richtlinien

etabliert, eingehalten und deren Einhaltung lUickenlos dokumentiert.
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Auswahl aus Katalog Aufgaben an Infomails an Antragsteller
Begriindung und Applikations- Vorgesetzte, Owner und
Spezifikationen Genehmigungen verantwortliche IT-Administration

OGITiX unimate e @)

Unified Automation

 DIGITALE PROZESSE
Service-Portal & Workflows

= Y

Start Vorbereitung & Genehmigungen Provisionierung Abschluss und
Self-Service Prifung Kommunikation

' TECHNISCHE AUTOMATION
Ziel- & Quellsysteme

- AUDITIERBARKEIT
Dashboards & Berichte

- IDENTITY MANAGEMENT
Daten, Zugriffsrechte & Assets

| | | |
B & B £s) O B

- Servicekatalog - Entscheiderermittlung - Erinnerungen Schnittstellen: - Aktualisierte Identitat
» Arbeitsauftrage Vorgesetzter und Owner - Eskalationen - SAP ' Protokolle
- Zeitsteuerung - SOD-Prufungen - Delegation - Exchange ' Berichte
4 Augenprinzip + Avtice Directory - Errorhandling
- Data Owner - MS365
- Dedalus Orbis

und viele mehr ...

Abbildung 4: unimate IAM-Service "User-Self-Service" (rundenspezifisch anpassbarer Service)
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So werden in der Praxis unterschiedliche Self-Services bereitgestellt, die im Kontext Microsoft 365
im Speziellen die Beantragung, Zuweisung und Verwaltung von Teams, Gasten sowie
Lizenzplanen und einzelner Zugriffsrechte regeln. Aber auch Self-Services fur die Beantragung
von On-Premise Zugriffsrechten im AD, SAP, MS Dynamics und weiteren Applikationen konnen

Uber Schnittstellen realisiert werden.

> Weitere Informationen zum unimate Self-Service & Approval Management

5.2.1 Self-Service fur MS Teams (inkl. Freigaben)

Die Anlage eines Teams in MS Teams ist standardmagig ein nicht regulierter Prozess. Das
bedeutet, dass im Prinzip jeder Endanwender ein Team anlegen und konfigurieren kann. Das
Ganze geschieht ohne Antrag-Freigabe-Verfahren, so dass hier ein unkontrolliertes Entstehen von

Teams stattfinden kann.

Dieser aus dem Umfeld File Server und Verzeichnisse bekannte ,Wildwuchs®, namlich unzahlige
Unterverzeichnisse, setzt man hier auf der Microsoft Collaboration Plattform fort. Mit dem
entscheidenden Unterschied, dass in einem Team auch weitere Mitglieder / Gaste geladen und
Dateien bereitgestellt werden konnen. Es hat also viel weitreichendere Konsequenzen als ein

simples Verzeichnis auf einem File Server.

Daher liegt es nahe, das Anlegen von Teams im MS Teams Portal abzustellen und durch einen
kontrollierten Self-Service, evtl. mit Antrage-Freigabe-Verfahren, zu ersetzen. Genau fur diesen

Anwendungsfall gibt es fertige Self-Services in OGITiX unimate.

Die Erstellung eines Teams erfolgt in drei Schritten.

Schritt 1: Angaben zum Team

e Eingabe von Name, Beschreibung, Auswahl der Team-Art (privat, &ffentlich, organisationsweit),
Angabe der geplanten Laufzeit.

Der Ersteller des Teams wird automatisch auch Besitzer des Teams.

Imprivata OGITiX GmbH (vormals OGiTiX Software AG) Seite 17


https://www.ogitix.de/iam-loesungen/unimate-self-service-approval/

I imprivatar

OGITIX

I imprivatar

OGITIX

Team anlegen

Anlegen:

® Neues Team
O Anlegen mit 0365 Gruppe
O Vorlage
Team Kategorie Auswahlen: ® Projekiteam
O Abteilungsteam
Team Name: Geregelte Prozesse in M5 365
Beschreibung: Grundsatz: IAM Gbernimmt nach Antrag und Freigabe die initiale Bereitstellung der Ressource
sowie die Zuordnung der Berechtigungen. Die Besitzer nehmen weitere Anpassungen an der
Ressource iber die Oberflache von MS 365 vor,
Sichtbarkeit: Privat e
Giiltigkeit unbegrenzt: OJs ® Nein
Giiltig bis: 31.12.2021

Asbrecen [ weer |

Mogliche Parametrisierungen

Einschrankung der Team-Art (z.B. nur privat) sowie der maximalen Laufzeit.

Vorgaben zum Aufbau des Teamnamens bzw. teil-automatische Generierung (Prafix, Suffix), z.B. aus
Organisationseinheit.

Arbeiten mit Vorlagen:

Beim Anlegen der Teams kann aus ,Vorlagen" ausgewahlt werden. Diese Vorlagen sind bestehende
Teams, die im unimate Datenschema durch eine zusatzliche Eigenschaft als ,Vorlage® klassifiziert sind. Bei
Auswahl einer Vorlage werden die Parameter dieser Vorlage, insbesondere die Kanale, fur die Anlage des
neuen Teams verwendet. D h. bei diesem Ansatz gibt es noch einen Schritt 2 (Mitgliederauswahl, aber
keinen Schritt 3 (Kanale)

Erstellung eines Teams uber die Auswahl einer bestehenden M365 Gruppe

Bei der Erstellung eines Teams wird auch eine M365 Gruppe erzeugt. Bei diesem Ansatz dreht man die
Vorgehensweise quasi um: Im ersten Schritt erfolgt die Auswahl einer M365 Gruppe, auf Basis dieser
Gruppe dann die komplette Anlage des Teams. Es gibt somit keinen Schritt 2 (Mitgliederauswahl -
Mitglieder kommen Uber die Gruppe), sondern nur noch den Schritt 3 fur die Kanale.
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Schritt 2: Angaben zu Besitzern und Mitgliedern

e Hinzufugen von weiteren Besitzern:
Auswahl von Personen, die ebenfalls Besitzer des Teams sein sollen.

e Hinzufugen von Mitgliedern:
Auswahl von Personen, die zum Team hinzugefugt werden sollen.
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Team - Mitglieder auswé&hlen

Weitere Besitzer auswahlen:
«%» Buck, Ingo

Mitglieder auswahlen: e

¥ B & Forster Markus
& Koch,Llukas
% Muller,Andreas
Zursck =

Mogliche Parametrisierung

e Einschrankung der Mitglieder, nur Identitaten oder auch Gaste?
(Diese Einschrankung ist nach aktuellem Stand technisch nicht moglich.)

3. Angabe zu Kanalen

e Hinzufugen von Kanalen:
Eingabe von Kanalname und Sichtbarkeit (also ,Datenschutz”, Standard oder Privat)
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Team - Kanéle hinzufiigen

Weitere Kanale hinzufiigen? ®J)a O Nein
Kanal 1
Kanal Name: Prototypen
Kanal Sichtbarkeit [ privat - |
Weiteren Kanal hinzufigen OlJa ® Nein
Zuriick Start

Mogliche Parametrisierung

e Einschrankung der Sichtbarkeit: Nur Privat
Sichtbarkeit Standard - fur alle Teammitglieder zuganglich
Sichtbarkeit Privat - nur fur eine bestimmte Personengruppe im Team zuganglich

Nach Eingabe der Daten wird der Vorgang umgesetzt.

Optional kann eine Genehmigung durchlaufen werden. Dann muss die Anlage des Teams (incl.
der weiteren Angaben Uber Mitglieder und Kanale) durch ein oder mehrere Person(en)

(Vorgesetzter, Datenverantwortliche) genehmigt werden.

5.2.2 Gastin MS Teams einladen (inkl. Freigaben)

Mit dem Gastzugriff kdnnen Personen von auBerhalb der eigenen Organisation eingeladen
werden, um einem Team beizutreten. Eingeladene Personen erhalten ein Gastkonto im Azure

Active Directory. Diese Gastzugriffe bedingen aber ein hohes Vertrauen in deren Unternehmen.

Wenn der Gastzugriff nicht reglementiert wird, kann jeder Besitzer einer Ressource Gaste

einladen. Das ist wohl eines der groBten Sicherheitsrisiken in der Microsoft 365 Plattform.
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Daher liegt es nahe, das Einladen von Gasten im MS Teams Portal abzustellen und durch einen
kontrollierten Self-Service, evtl. mit Antrage-Freigabe-Verfahren, zu ersetzen. Auch fur diesen

Anwendungsfall gibt es fertige Self-Services in OGITiX unimate.

Die Einladung des Gastes erfolgt in einem Dialog.

e Eingabe von Vorname, Name, Firma, Mailadresse und Begrundung.
AuBerdem erfolgt die Angabe der geplanten Laufzeit flr den Gast.

Der Antragsteller wird in OGITiX unimate zum Verantwortlichen fur diesen Gast.

I imprivatar
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Gast einladen

Vorname I Max
Machname I Mustermann
Firma I Beispiel AG
Mailadresse I max.mustermann@beispiel.de
Begrindung Externer Mitarbeiter im Projekt
Gilltigkeit unbegrenzt: Oz ® Nein
Giltig bis: 31.12.2023
Abbrechen st

Nach Eingabe der Daten wird der Vorgang umgesetzt.

Optional kann eine Genehmigung durchlaufen werden. Dann muss die Einladung des Gastes

durch ein oder mehrere Person(en) (Vorgesetzter, Datenverantwortliche) genehmigt werden.
Zusatzlich kann der Verantwortliche vor Ablauf des Gultigkeitsdatums eine Erinnerung erhalten,

um den Gastzugang zu verlangern. Ansonsten wird der Gastzugang mit Erreichen des

Gultigkeitsdatums deaktiviert.
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5.2.3 Self-Services zur Verwaltung der Gastdomanen

Die Einladung von Gasten kann reguliert werden. Nicht nur dahingehend, wer Gaste einladen darf

- auch die erlaubten Gastdomanen sind steuerbar.

Dazu stellt OGITiX unimate Services bereit, mit denen die erlaubten Gastdomanen verwaltet
werden kdnnen. Wird eine zuvor erlaubte Gastdomane entfernt, wird automatisch auf Gaste aus

dieser Domane gepruft und die verantwortlichen Personen werden kontaktiert.

5.3 Reports und Analysen

Die beschriebenen Self-Services haben eine fuhrende Rolle, d.h. die eingebauten Funktionalitaten
werden in diesen Bereichen in MS Teams deaktiviert. Daneben bietet OGITiX unimate auch

verschieden Reports und Analysen, die die Rolle einer Uberwachung einnehmen.

2013

* Alfons, Adam ' 1 ' T ! ! | I 1 ! !
affors adam (Active Directory Korto)

aifoadam

Konto)
alfons adam (Azure AD Konto)
alfors adam@firma de (Exchange Online Mailbos)
Vertriebsmiterbeiter*in S0d (Abteilungsrolle)

Projeicte 503 - MS Teams Mitgiledschaft (optionale Berechtigung]

serechngung]

| | | | |
e o ‘ ‘ ‘

< > < >

Abbildung 5: Beispiel: Lifecycle Report mit historischen Berechtigungsverlauf
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Lizenz Forecast

0365 BUSINESS PREMIUM
160

140
120

100
Gesamt
Veriiigbar
80 = Zugewiesen

60
40

20

Aktuell 2 Waochen 1 Monat 3 Monate 6 Monate

CATEONNICT A S,

Lizenzauslastung

Lizenzauslastung

200
150
aklive Lizenzen
100 — freie Lizenzen
50
1)

0365_BUSINESS_PREMIUM ENTERFRISEPACK POWERAPPS_VIRAL

Abbildung 6: Beispiel: Lizenz-Forecast und -Auslastung
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5.4 Konsolidierte Identitats- & Berechtigungsdaten

Alle Informationen aus der Microsoft 365 Plattform werden zusammengefuhrt mit den
Informationen aus den anderen Systemen. Damit entsteht ein Gesamtuberblick - man sieht,
welche Person (Identitat) in welchen Systemen (AD, Azure AD, usw.) welche Benutzerkonten und

Berechtigungen hat.

Diese Information kann als Grundlage fur eine systemubergreifende SoD (Segregation of Duties)
Strategie verwendet werden, also die Prifung auf das Zusammentreffen von kritischen

Berechtigungen Uber alle Systeme hinweg.

|dentitaten
4 2 dentitat

4 2 Baumeister, Nils
k[ nils.baumeister (Active Directory Konta)
k& nils.baumeister (Azure AD Konto)
F [ nils.baumeister@firma.de (Exchange Online Postfach)
» & nbaumeis (SAP Konto)
P& nils.baumeister (MS Teams Mitgliedschaften & Besitzer)
kB Walter, Kaiser (Stellvertreter)
P2 Chef, Dieter (Vorgesetzer)
* |5 BOBs (Rollen & Berechtigungsobjekte)

b ©1 0 19.06.2019 (Password Reset)

Abbildung 7: Konsolidierte Identitcts- & Berechtigungsdaten

55 Uberwachung der Teams und Gaste

Die Teams werden in OGITiX unimate inventarisiert und zyklisch gepruft. Teams ohne Besitzer
werden gemeldet und kénnen so neu zugeordnet werden. Teams ohne Mitglieder, also verwaiste

Teams, werden ebenso gemeldet.
AuBerdem erstellt OGITiX unimate Gastelisten, d.h. Ubersichten, welche Gaste Mitglied in
welchem Team sind. Diese Listen konnen dann bei Bedarf als Grundlage fur eine Rezertifizierung

/ Uberprifung dieser Gaste herangezogen werden.

Auch neu hinzugekommene Gaste im Vergleich zur letzten Uberpriifung kénnen auf Anforderung

gemeldet werden.
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5.6 |AM Uberwacht mit dem unimate Re-Certification Management

Fur Unternehmen mit hohen Compliance-Anforderungen beispielweise aus dem Umfeld der BSI-
Kritis-Verordnung, MaRisk, BAFIN oder auch 1S027001 reichen punktuelle Uberwachungen und
Berichte nicht aus. Dann sind zyklisch-automatisierte Uberpriifungen und Bestatigungen der

zugewiesenen Zugriffsrechte durch Linienvorgesetzte und Datenverantwortliche erforderlich.

Das unimate Re-Certification Management bietet diese Funktionalitat: Verantwortliche Gberprufen
und bestatigen die Rollen und Zugriffsrechte dabei einfach im unimate Service-Portal. Die
Rezertifizierung stellt so sicher, dass Personen ausschlieBlich Uber die Zugriffsrechte verfugen,

die sie im Rahmen ihrer Aufgaben benoétigen und diese laufend Uberpruft und bestatigt werden.
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Aufgaben flr Rollen Bestatigung oder Infos und Berichte
Start bei Bedarf als und Data Owner Entzug von Rollen an Vorgesetzte,
Self-Service sowie Vorgesetzter und Rechten Anwender und Owner

OGiITiX unimate
Unified Automation

- DIGITALE PROZESSE @ @ @ @

i Yortal & Workfl @ @
Start IAM-Service Aufbereitung der Aufgaben zur Kontrolle und De-Provisionierung Abschluss und
Rezertifizierung Rollen & Rechte Rezertifizierung Bestatigung Kommunikation

+ TECHNISCHE AUTOMATION

Ziel- &

+ AUDITIERBARKEIT
Dashboar Berichte

| |
L3 2 B

- IDENTITY MANAGEMENT

I o

Zeitsteuerung nach Auswertung der ' Eskalation Protokollierung Schnittstellen: Aktualisierung cler
definiertem Intervall Identitaten, Rollen - Erinnerung SoD-Prifungen : SAP Protokolle und
und Zugriffstechte ' Delegation + Exchange Identitatsdatenbank
Planung - Avtice Directory
- MS365
- Dedalus Orbis
und weitere...

Abbildung 8: unimate IAM-Service "Rezertifizierung" (kundenspezifisch anpassbarer Service)
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Im Zuge der Rezertifizierung werden alle Zugriffsrechte aus den angeschlossenen On-Premise-
und Cloud-Applikationen eingelesen und den Daten- oder Linienverantwortlichen zur
Uberprifung und Bestatigung ,vorgelegt”. Diese Rezertifizierung umfasst auch alle

Berechtigungen und Ressourcen, auf die eine Person in Microsoft 365 Zugriff hat.

Planung Rezertifizierung

Identitat Tagesansicht ~ Wochenansicht  Monatsansicht [SERIESRETG

¥ Aparicio Saldafia Sebastian

19 Berechtigungsobjekte
¥ Dr. Werner Stadler
267 Berechtigungsobjekte

¥ Ellen Recruiter

32 Berechtigungsobjekte

¥ Lynne Whitman L
24 Berechtigungsobjekte <>
 Paul Purchaser Y
24 Berechtigungsobjekte O
o
] K r

Abbildung 9: Aufgabentbersicht der aktuellen Rezertifizierung
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Rezertifizierung Berechtigungen I'] imprivata@
Consulting OG ITW

Beschreibung des Berechtigungsobjektes Cansulting

Anzeigename

Planen und Buchen - CoffeeCup Fachanwendung Planen und Buchen - CoffeeCup &7 @
Mitgliedschaft - Team |1AM-Factory MS Teams Mitgliedschaft - Team LAM-Factory Qf @
Mitgliedschaft - Team Pre-Sales MS Teams Mitgliedschaft - Team Pre-Sales Qf @
Mitgliedschaft - Team Projekte MS Teams Mitgliedschaft - Team Projekte o7 @
Andern Rechte - Verzeichris Best-Practices Verzeichnis Andern Rechle - Verzeichnis Best-Practices & @
Andern Rechte - Verzeichnis Solution Sets Verzeichnis Andern Rechte - Verzeichnis Solution Sets Qf @
Andern Rechte - Verzeichnis Consulting Verzaichnis Andern Rechte - Verzeichnis Consulting Qf ®

Abbrechen " Weier

Abbildung 10: Beispiel: Aufgabe zu Rezertifizierung eines Berechtigungsobjektes

> Weitere Informationen zum unimate Re-Certification Management
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6 Agiles Identity und Access Management

Digitalisierung und Automation ist die DNA von OGiTiX unimate.

Angetrieben von dem einzigartigen Unified Automation-Prinzip erlaubt die offene Plattform die
passgenaue Abbildung und Automation Ihrer IAM-Prozesse, ohne coden zu mussen. Das resultiert
in schnelleren Projekten sowie einem agilen Losungsausbau und schafft strategische Mehrwerte

wie Zukunftssicherheit und hdhere Wirtschaftlichkeit fur inr Unternehmen.

6.1 Think Big - Start Small

Herkdmmliche IAM-Losungen geraten aufgrund komplexer und starrer Softwarestrukturen haufig
in eine Komplexitatsfalle und resultieren in langwierigen Projekten. Access Rights Management-
Losungen hingegen versprechen schnelle Ergebnisse, stoBen als Inselldsung aber beim weiteren

Ausbau schnell an ihre Grenzen.

Unser Weg: Modulare IAM-Lésungen, die den unmittelbaren und den ganzheitlichen

Losungsansatz in sich vereinen: Think Big - Start Small!

Dieses Vorgehen ermoglicht einerseits eine direkte Problemlosung und liefert schnelle, greifbare
Ergebnisse. Gleichzeitig wachst die IAM-Umgebung mit inren Anforderungen und ist durch die

offene und skalierbare unimate Plattform zukunftssicher.

oG~

unimate IAM Plattform

IDENTITY & ACCESS
MANAGEMENT

[ RE-
* CERTIFICATION |

IMANAGEMENT: /

SELFSERVICE!
V & APPROVAL

MANAGEMENT:

Ausbaustufe ..

MANAGEMENTSY

Ausbaustufe 11l

HR-BASED
)

LIFECYCLE
MANAGEMENT

~ IDENTITY: Ausbaustufe Il
‘ LIFECYCLE
MANAGEMENT

Ausbaustufe |

Initiales
Handlungsfeld

Abbildung 11: Think Big - Start Small mit modularen IAM-Lésungen
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6.2 OGIiTiX unimate IAM-Plattform

OGiTiX unimate steht fr Unified Automation und vereint die Automatisierung operativer IT-

Aufgaben mit der Automation von Geschaftsprozessen. unimate IAM-Services integrieren hierftr

digitalisierte Prozesse und technische Orchestrierung und bilden so ein modulares und

skalierbares Identity & Access Management.

Die Besonderheit von IAM-Losungen auf der Basis von OGIiTiX unimate besteht dabei in der

intuitiven und einfachen Anpassbarkeit und Erweiterbarkeit: Alle relevanten Funktionen und

Geschaftsregeln werden in einem visuellen Drag-n-Drop-Verfahren zu einem IAM-Service

konfiguriert, den Sie im Handumdrehen im Service-Portal veroffentlichen.

Ea=RsR-N-1 = Demoumgebung - unir

& & & & £ D e @ B 4 s 9 O B8
"

v v . v

Serice - WUF: Self Service ¢ X | Service - SAP HOM lnver # X Eintritt-r neur Personf 44 X Modul-Berufzeraniege # X Serice- Acbue Dircctor, # X Service bearbeiten % Service Archiy X Einbithox neuc Perzonf # X Sk Services

Seryice bearbeten

)

‘Websaite

“arisblen fir Ansichiswerte
Zuweisen
Efolgraich

Fieht sriolgreich = ! 5
Leter Bachgebist ermitteln Laiter Fachbereich amitteln

Erfolgraich
Erfolgreich

[

Neuas Log srlegar-
e

Erfolgreich

Rechiez g(en) und
Freigebe durch
Vergesetzien

<

¥ oo B8

U Offnen Ten Freigeben  AMKeSendces SeMiceArTIY  123% Z00W IN Z93T QU GILENEE DarAeIUNG KINMIgUralions Moris Toud MOge @in  SIgnatur FoMUIare EIgenschanisn DeKUMentition vergleichen  Ausichneiden Einfigen Kapisren

X Bintrttor neacPenant # X Eintites neue Pesson® H X -

Benutzer
desktivieren

Profil entfermen

(5] e ooy seees
[ Heatsomuare o5
L 114D Hotes
8 sy

(2% M3 Dynamic: CRM

5 M Exchange
Rwsome 3es

8 v scu semer

17 8 System ConterComigurton Harager
[ osentose

= ok Database
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Meodule
Benidza:
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Tredsetzen  deadwiren entfemen
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Abbildung 12: OGITiX unimate Service-Designer

OGiITiX unimate ist als offene Plattform konzipiert und schafft die Grundlage fur eine stetige

Weiterentwicklung. Sie wollen neben IAM-Prozessen auch weitere Geschaftsprozesse

digitalisieren oder IT-Services automatisieren? Kein Problem mit OGITiX unimatel!
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Dafur bietet OGITiX unimate alle Werkzeuge und Funktionen:

e SERVICE-PORTAL

e DIGITALE PROZESSE

e TECHNISCHE ORCHESTRIERUNG
e [DENTITY DATASTORE

e PORTAL- & FORMULAR-DESIGNER
e SERVICE- & PROZESS-DESIGNER

e SCHNITTSTELLEN-DESIGNER

e REVISIONSSICHERE PROTOKOLLE

> Weitere Informationen zur IAM-Plattform OGiTiX unimate
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6.3 Exkurs: Grundlage fur sichere Digitalisierung und Cloud Transition

In vielen Unternehmen sind die IT-Abteilungen derzeit damit beschaftigt, zentrale Anwendungen
in die Cloud zu verlagern, um dort einen digitalen Arbeitsplatz aufzubauen. Um digitale
Geschaftsprozesse schnell zu etablieren und Cloud-Services ohne gro3e Aufraumarbeiten zu
integrieren, bendtigt man eine saubere Datenbasis mit korrekten Identitats- und

Organisationsdaten.

An dieser Stelle ist es hilfreich, wenn mit einer IAM-Ldsung bereits alle relevanten Daten zu
internen und externen Beschaftigten, Konten und Rechten an zentraler Stelle zusammengefuhrt
wurden. Die IT-Abteilung kann sich dann im Zuge der Migration per Knopfdruck alle Identitaten

anzeigen lassen und sieht sofort, wer schon umgestellt ist - ein enormer Effizienzgewinn.

Anderenfalls mUsste man zunachst einmal Aufraumprozesse starten, um herauszufinden: Sind die
User im Active Directory noch aktuell? Welcher der 4.000 User, die nun in der Cloud sind, sollen
kostenpflichtige Services wie Office 365 erhalten? Dank der zentralen Datenbasis im IAM-System

ist hier eine eindeutige Zuordnung maoglich.

IAM sorgt also dafur, dass Organisationsdaten bzw. digitale Identitaten - und somit
Verantwortliche und Vorgesetzte - stets aktuell gepflegt sind, ohne dass hier Risiken entstehen
oder separate Tools oder Verfahren etabliert werden mUussen. Dies senkt die Projektkosten fur
Digitalisierungs- und Cloud-Projekte. Denn es wurde eine Grundlage geschaffen, auf der digitale
Geschaftsprozesse kontrolliert ablaufen. Das Unternehmen stellt so sicher, dass die richtigen

Personen in Prozesse und Entscheidungen eingebunden werden.
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7 Projektbericht SPIEGEL-Gruppe:
Ganzheitliches IAM mit Microsoft 365

In der ersten IAM-Stufe hat die SPIEGEL-Gruppe mit OGITiX unimate zunachst ein automatisiertes
Benutzer- & Berechtigungsmanagement eingefuhrt. In Rahmen des Umzuges an die Ericusspitze
in Hamburg wurden so die neuen Softwareldsungen fur Zutrittskontrolle, Followt-me Printing und

Kantinensoftware mit bereinigten und aktuellen Benutzerdaten versorgt.

In den folgenden Stufen wurden weitere Anwendungen und IT-Systeme Uber Schnittstellen an
die IAM-Umgebung angebunden und weitere IAM-Services integriert. Neben den
Standardschnittstellen von OGITiX hat die IT-Abteilung vom Spiegel selbst fur einige Systeme

Schnittstellen mit dem unimate Schnittstellen-Designer generiert.

Heute lauft ein Joiner-Prozess in 30 Minuten durch’, so Stephan Hardt, Leiter Digital Workplace
bei der SPIEGEL-Gruppe, begeistert. Uber eine neue Personalie informiert SAP HCM das BIS mit
20 Tagen Vorlauf. So bleibt genug Zeit, einen Rechner zu bestellen, die Accounts und die

dahinterliegenden Workflows anzulegen, die Fachabteilung zu informieren.
Effizienter und schneller in die Cloud durch aktuelle und konsolidierte Benutzerdaten

Vor einiger Zeit hat die SPIEGEL-Gruppe den digitalen Arbeitsplatz in der Microsoft 365 Cloud
realisiert. Stephan Hardt: ,Die saubere Datenbasis, die wir mit OGITiX unimate in der
Vergangenheit aufgebaut haben, war uns eine enorme Hilfe, schneller und effizienter in die Cloud
zu kommen. Alle relevanten Daten zu internen und externen Beschaftigten, Konten und Rechten

waren bereits an zentraler Stelle zusammengefuhrt.
Offenes und modulares IAM bedeutet Investitionssicherheit

So ist OGITiX unimate fur den SPIEGEL-Verlag schon langst mehr als eine reine IAM-L6sung. Sie
regelt nicht nur das bisherige Lifecycle-Management von Starter, Changer & Leaver - nun auch in
der neuen Microsoft 365-Welt - sondern verwaltet technische Accounts, stellt Self-Services fur

verschiedene Abteilungen bereit und vieles mehr.
Uber die Jahre ist das System mit den Anforderungen der SPIEGEL-Gruppe mitgewachsen nach

dem Konzept , Think big - start small”. Fur Stephan Hardt ist diese Offenheit wesentlicher Grund
fur die Investitionssicherheit, die ihm die IAM-Losung von OGITiX bietet.
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7.1 Download IAM-Projektbericht

Laden Sie hier den Projektbericht herunter:

UNIMATE KUNDENBERICHT

I']imgri\{a_ta'
OGITD(
SPIEGEL-GRUPPE

MIT UNIMATE ORCHESTRIERT
DIE SPIEGEL-GRUPPE GANZHEITLICHE
IAM-PROZESSE BIS IN DIE CLOUD

> 1AM Projektbericht SPIEGEL-Gruppe

7.2 Video des IAM-Projektberichtes

Sehen Sie sich hier das Video zum Projektbericht an:

IAM-Projekt SPIEGEL-Gruppe

Agiles Identity & Access Management von SAP bis MS365

> 1AM Videobericht SPIEGEL-Gruppe
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(vormals OGITiX Software AG)
Hans-Bockler-Str. 12

40764 Langenfeld Deutschland

WIR SIND IAM

SEIT UBER 15 JAHREN LEBEN

UND ENTWICKELN WIR
IAM-LOSUNGEN FUR SIE!

WIR UBERZEUGEN SIE GERNE:
MAIL TO

WEB-SEMINARE

UNSERE KUNDEN BERICHTEN:

KUNDENBERICHTE

Fon +49 2173 99385-0 Vertretungsberechtigt: Amtsgericht Dusseldorf
Fax +49 2173 99385-900 Geschaftsfuhrer Ingo Buck, Nummer: HRB 100306
Mail info@ogitix.de Jeffrey Kowalski Sitz der Gesellschaft:
Web www.ogitix.de Langenfeld
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